
臺中市政府所屬機關共構網路使用要點第三點、

第四點修正總說明 

為規範臺中市政府(以下簡稱本府)網路資源使用，確保資料、系統

及網路傳輸存取安全，並強化機關資訊安全，前於一百零三年三月二十

八日訂定臺中市政府所屬機關共構網路使用要點(以下簡稱本使用要點)，

並歷經數次修正。茲因應本要點訂定機關更名為臺中市政府數位發展局，

並考量共構網路環境架構及檢討部分條文適用性，爰修正本使用要點，

修正重點如下： 

一、修正共構網路管理機關及禁止無線網路設備安裝使用。（修正規定

第三點） 

二、調整對於非法及惡意之網路工具或軟體禁止使用之相關文字說明、

增加各機關及使用人進行資安檢測前應通知管理機關之義務。（修

正規定第四點） 



臺中市政府所屬機關共構網路使用要點第三點、

第四點修正對照表 

修正規定 現行規定 說 明 

三、本府共構網路管理權

責如下： 

（一）本府市政網路骨

幹由臺中市政府

數位發展局(以

下簡稱數位局)

統一規劃建置管

理，各機關因業

務需求欲申請介

接本府網路骨幹

者，應向數位局

書面申請連線使

用。 

（二）各機關及使用人

基於業務需要必

須另行申裝連外

網路，應以各機

關名義書面向數

位局提出，經同

意後始得安裝。 

（三）各機關及使用人

不得自行安裝無

線網路設備(如

無線路由器、無

線基地台或無線

網卡等透過無線

電波傳輸資料之

設備)。 

（四）各機關應指定單

位或專人負責統

一規劃管理及整

合內部網路。 

(五) 各機關應負責督

導所屬員工之資

訊作業安全，管

制私人設備接取

本府網路，防範

不法及不當行

為。 

三、本府共構網路管理權

責如下： 

（一）本府市政網路骨

幹由臺中市政府

數位治理局(以

下簡稱數位局)

統一規劃建置管

理，各機關因業

務需求欲申請介

接本府網路骨幹

者，應向數位局

書面申請連線使

用。 

（二）各機關及使用人

基於業務需要必

須另行申裝連外

網路，應以各機

關名義書面向數

位局提出，經同

意後始得安裝。 

（三）各機關及使用人

不得自行安裝無

線網路設備，因

業務有特殊需要

者，應書面向數

位局提出申請，

經同意後始得安

裝。 

（四）各機關應指定單

位或專人負責統

一規劃管理及整

合內部網路。 

(五) 各機關應負責督

導所屬員工之資

訊作業安全，管

制私人設備接取

本府網路，防範

不法及不當行

為。 

一、 本點修訂。 

二、 因應機關更名，修正

管理機關為臺中市政

府數位發展局。 

三、 考量無線網路應用不

受物理空間限制，使

用上不易控管，且無

線網路使用之設備(如

物聯網設備)常因管理

不當造成資安破口，

故調整為一律禁止無

線網路設備介接。 



四、本府共構網路使用規

定如下： 

（一）各機關及使用人

應善用本府共構

網路資源，不得

為下列行為： 

1.瀏覽不當之

網 路 ( 如 暴

力、色情、駭

客、惡意及釣

魚網站)。 

2.非公務需要

且未經數位局

同意，使用下

列 軟 體 或 工

具： 

(1) 點 對 點

（ Peer-

to-

Peer,P2

P）。 

(2)非本府之

虛 擬 私

人 網 路

（ VPN）

。 

(3)遠端遙控

( 如

RDP 、

VNC 、

teamvie

wer 或

anydesk

等)。 

(4)影響或大

量 耗 用

資 通 訊

裝 置 及

網 路 資

源 之 軟

體(如挖

礦 軟 體

等)。 

四、本府共構網路使用規

定如下： 

（一）各機關及使用人

應善用本府共構

網路資源，不得

為下列行為： 

1.瀏覽不當之網

路(如暴力、

色情、駭客、

惡意及釣魚網

站)。 

2.使用端點對端

點 檔 案 共 享

(Peer-to-

Peer) 及

tunnel 相 關

工具下載或分

享檔案。 

3.透過網路進行

與工作內容無

關之行為(如

聊天、線上遊

戲或傳輸與業

務無關之串流

媒 體 、 音 樂

檔、圖片、檔

案等)。 

4.其他非公務之

使用，致浪費

網路資源。 

（二）使用者不得於網

路上下載及安裝

非經授權(含盜

版 ) 之 應 用 程

式，以避免資安

上的風險及違反

智慧財產相關法

令之疑慮。 

（三）機密性資料及文

件不得以電子郵

件或其他電子方

式傳送。但基於

業務需要，經以

適當加密或電子

一、本點修訂。 

二、調整對於非法及惡意

之網路工具或軟體禁

止使用之相關文字說

明。 

三、增加各機關及使用人

進行資安檢測前應通

知管理機關之義務。 



(5) 密 碼 破

解 、 網

路 竊 聽

工 具 軟

體

（ Sniff

er ） 或

其 他 駭

客 工

具。 

3.透過網路進

行與工作內容

無 關 之 行 為

(如聊天、線

上遊戲或傳輸

與業務無關之

串流媒體、音

樂檔、圖片、

檔案等)。 

4.其他非公務

之使用，致浪

費網路資源。 

（二）使用者不得於網

路上下載及安裝

非經授權(含盜

版 ) 之 應 用 程

式，以避免資安

上的風險及違反

智慧財產相關法

令之疑慮。 

（三）機密性資料及文

件不得以電子郵

件或其他電子方

式傳送。但基於

業務需要，經以

適當加密或電子

簽章等安全技術

處理者，不在此

限。 

（四）對共構網路內系

統執行資安檢

測，應於三個工

作日前檢附相關

文件依數位局指

簽章等安全技術

處理者，不在此

限。 

（四）遵守網路倫理，

不得為下列行為

或其他方式濫用

網路資源： 

1.傳送或發表具

威脅性、猥褻

性、攻擊性、

毀謗性、不真

實之語言、文

字、影像或檔

案。 

2.從事營利性商

業活動及違反

智慧財產權之

相關行為。 

3.干擾或破壞網

路上其他使用

者或節點之硬

軟體系統、例

如：散佈電腦

病毒、嘗試侵

入未經授權之

電腦系統、或

其他類似之行

為。 

4.傳送耗用大量

頻 寛 之 非 行

政、洽公、研

討所需資料。 



定方式通知數位

局。 

（五）遵守網路倫理，

不得為下列行為

或其他方式濫用

網路資源： 

1.傳送或發表

具威脅性、猥

褻 性 、 攻 擊

性、毀謗性、

不 真 實 之 語

言、文字、影

像或檔案。 

2.從事營利性

商業活動及違

反智慧財產權

之相關行為。 

3.干擾或破壞

網路上其他使

用者或節點之

硬軟體系統、

例如：散佈電

腦病毒、嘗試

侵入未經授權

之電腦系統、

或其他類似之

行為。 

4.傳送耗用大

量頻寛之非行

政、洽公、研

討所需資料。 



臺中市政府所屬機關共構網路使用要點 

一、 為管理臺中市政府(以下簡稱本府)網路資源，確保本府所屬機關(以

下簡稱各機關)正確、合理且有效傳輸資料，遵守網路倫理及維護機

密與安全，特訂定本要點。 

二、 本要點所稱共構網路，係指各機關以虛擬私有網路(Virtual Private 

Network，以下簡稱 VPN)或點對點專線與臺灣大道市政大樓介接共

構之內部網路。 

三、 本府共構網路管理權責如下： 

（一） 本府市政網路骨幹由臺中市政府數位發展局(以下簡稱數位

局)統一規劃建置管理，各機關因業務需求欲申請介接本府

網路骨幹者，應向數位局書面申請連線使用。 

（二） 各機關及使用人基於業務需要必須另行申裝連外網路，應以

各機關名義書面向數位局提出，經同意後始得安裝。 

（三） 各機關及使用人不得自行安裝無線網路設備(如無線路由器、

無線基地台或無線網卡等透過無線電波傳輸資料之設備)。 

（四） 各機關應指定單位或專人負責統一規劃管理及整合內部網路。 

（五） 各機關應負責督導所屬員工之資訊作業安全，管制私人設備

接取本府網路，防範不法及不當行為。 

四、 本府共構網路使用規定如下： 

（一） 各機關及使用人應善用本府共構網路資源，不得為下列行為： 

1.瀏覽不當之網路(如暴力、色情、駭客、惡意及釣魚網站)。 

2.非公務需要且未經數位局同意，使用下列軟體或工具： 

(1)點對點（Peer-to-Peer,P2P）。 

(2)非本府之虛擬私人網路（VPN）。 

(3)遠端遙控(如 RDP、VNC、teamviewer或 anydesk等)。 

(4)影響或大量耗用資通訊裝置及網路資源之軟體(如挖礦

軟體等)。 

(5)密碼破解、網路竊聽工具軟體（Sniffer）或其他駭客

工具。 



3.透過網路進行與工作內容無關之行為(如聊天、線上遊戲

或傳輸與業務無關之串流媒體、音樂檔、圖片、檔案等)。 

4.其他非公務之使用，致浪費網路資源。 

（二） 使用者不得於網路上下載及安裝非經授權(含盜版)之應用程

式，以避免資安上的風險及違反智慧財產相關法令之疑慮。 

（三） 機密性資料及文件不得以電子郵件或其他電子方式傳送。但

基於業務需要，經以適當加密或電子簽章等安全技術處理者，

不在此限。 

（四） 對共構網路內系統執行資安檢測，應於三個工作日前檢附相

關文件依數位局指定方式通知數位局。 

（五） 遵守網路倫理，不得為下列行為或其他方式濫用網路資源： 

1.傳送或發表具威脅性、猥褻性、攻擊性、毀謗性、不真實

之語言、文字、影像或檔案。 

2.從事營利性商業活動及違反智慧財產權之相關行為。 

3.干擾或破壞網路上其他使用者或節點之硬軟體系統、例如：

散佈電腦病毒、嘗試侵入未經授權之電腦系統、或其他類

似之行為。 

4.傳送耗用大量頻寛之非行政、洽公、研討所需資料。 

五、 各機關使用本府網路資源應遵守數位發展部政府網際服務網管理規

範。 

六、 違反第四點規定者，數位局得以設備進行阻擋。 

七、 違反本要點者，由各機關依據公務人員相關獎懲規定辦理；涉及刑

法者，由各機關移送法辦。 

八、 本要點於其他非使用本府共構網路之各機關準用之。 


